Informatikeinsatz in der Schweizer Armee

Zur raschen und effizienteren Fiihrung sollen in der Schweizer Armee elektro-
nische Systeme verstarkt genutzt werden. Bundesrat Kaspar Villiger, Chef des
Eidgendssischen Militdr Departements (EMD), hat am 28. September 1992 das
Armee-Informatik-Leitbild 95 unterzeichnet. Dieses Informatik-Leitbild ist ein
integrierter Bestandteil des gesamten Armeeleitbildes 95, das folgende Schwer-
punkte aufweist: Luftverteidigung, Fihrung, Aufklarung, elektronische Kriegs-
fuhrung, operativer Feuerkampf, Mobilitdt und Ausbildung.

Die Nutzung der Informatik fir die
Fihrung der Armee ist sicherzustellen.
Zu diesem Zweck werden als Koordinati-
onsorgan die Projektkommission Militari-
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sche Fuhrungs- und Informationssyste-
me (MILFIS) eingesetzt und zusatzlich
gemeinsame Grundsétze fur die Entwick-
lung, Nutzung und Systempflege von
Armeeinformatiksystemen aufgestellt. Ar-
meeinformatiksysteme werden dort ein-
gesetzt, wo sie zur Erhéhung der Kampf-
kraft bzw. der Leistung fiur die Erfiillung
des Armeeauftrages beitragen. Insbeson-
dere sollen folgende Bereiche unterstitzt
werden:

O zeitkritische, personal- und datenin-
tensive Ablaufe

O FUhrungsunterstutzung im Kampf der
verbundenen Waffen

O Automatisierung von Routinearbeiten
bzw. Vereinfachung von Arbeitsablau-
fen

Grundlagen des Informatikeinsatzes

Als Grundlage fir die Armeeinforma-
tiksysteme wird ein armeeweites, kon-
zeptionelles Datenmodell bendtigt. Die-
ses wird im Rahmen der Realisierung
des Fuhrungsinformationssystems der
Stufe Armee initialisiert und mit weiteren
Projekten laufend verfeinert. Die Erfas-
sung und laufende Nachfiihrung der
Grunddaten erfolgt in der Regel mit Ver-
waltungsanwendungen im Rechenzen-
trum des EMD oder der Bundesamter.
Die topographischen und kartographi-
schen Grunddaten der Schweiz und ihrer
Nachbarschatft liefert dabei das Bundes-
amt fur Landestopographie. Es ist auch
federfiihrend bei der Vereinheitlichung
der Erfassung und Verwaltung weiterer
gelandebezogener Daten wie z.B. takti-
scher Attribute, die in einem Geographi-
schen Informationssystem (GIS) gefihrt
werden sollen.

Systemanforderungen

Die Armeeinformatiksysteme basie-
ren, wenn immer moglich, auf kommerzi-
ell erhaltlicher, homologierter Standard-
software, umfassen aber auch benutzer-
spezifische Anwendungen. Leistungsfa-

hige, landesweite, degradationsfahige
und redundante Kommunikations- und
Ubermittlungssysteme bilden eine weite-
re unabdingbare Voraussetzung fiir Fiih-
rungssysteme. Die Bereitstellung dieser
Systeme erfolgt grundsatzlich zentral
durch das Bundesamt fiir Ubermittlungs-
truppen. Datenkommunikationssysteme
sollen soweit méglich auch durch EMD-
Verwaltungsanwendungen genutzt wer-
den, um deren permanente Verfligbar-
keit Uberwachen und sicherstellen zu
kdnnen.

Sicherheit

Durch geeignete Schutzmassnahmen
ist ein untolerierbarer Kampfkraft- bzw.
Leistungsverlust aufgrund eines Syste-
mausfalls oder -missbrauchs zu verhin-
dern. Die Verantwortung fur die Sicher-
heit muss auf allen Stufen untrennbar mit
der Fihrungsverantwortung verbunden
sein.

Die generellen Grundsatze der Ge-
heimhaltung gelten auch beim Informa-
tikeinsatz. Insbesondere ist zu verhin-
dern, dass Unberechtigte Uber private
Informatikmittel in und ausserhalb des
Dienstes Zugang zu schutzenswerten Da-
ten und Applikationen der Armee erhal-
ten. Zusatzliche Schutzmassnahmen
gegen Computer-Viren sind bei der An-
wendung von PC-Software zu treffen.

Beschaffung und Unterhalt

Informatiksysteme sind ein integrier-
ter Bestandteil der Flhrungsmittel und
werden im Rahmen der Entwicklung und
Beschaffung geméass Rustungsablauf
realisiert. Die Armeeinformatiksysteme
mussen in Bedienung und Betrieb, nach
Mdoglichkeit auch in der Systempflege
undim Unterhalt, miliztauglich, das heisst
moglichstanalog zivilen Programmen be-
dienbar und einheitlich, klar dokumen-
tiert sein. Der einzelne Armeeangehérige
soll auf allen Armeeinformatiksystemen,
die er benitzt, eine moglichst einheitliche
Benutzeroberflache vorfinden. Es wer-
den die Amtssprachen Deutsch, Franzo-
sisch und lItalienisch bertcksichtigt; in
speziellen Féallen (z.B. im Unterhalt)
kommt auch Englisch in Frage. Unter-
haltsarbeiten an den Systemen kénnen
unter Bericksichtigung der Sicherheits-
aspekte an private Firmen vergeben wer-
den, wobei im Hinblick auf ausserordent-

liche Lagen eine geniigende Eigenstan-
digkeit gewahrt werden muss. Eine ad-
aquate Ausbildung soll den einzelnen
Angehdrigen der Armee in die Lage ver-
setzen, die im Informatik-Bereich an ihn
gestellten fachlichen Anforderungen be-
waltigen zu kénnen.

Zusammenfassung

Abschliessend sollen die wichtigsten
Grundsétze, die beim Informatikeinsatz
der Armee beriicksichtigt werden mus-
sen, zusammengefasst dargestellt wer-
den:

O Die Entschluss-und Handlungsfreiheit
der Kommandanten darf durch MILFIS
nicht eingeengt werden.

O Es sollen die jeweils geltenden Fih-
rungstatigkeiten und -ablaufe unter-
stiitzt werden. Ein Zwang zur Anpas-
sung der Fihrungsablaufe als Folge
des Informatikeinsatzes darf nicht ent-
stehen; Mdglichkeiten zur Verbesse-
rung sind jedoch aufzuzeigen.

O Arbeitsablaufe, welche keiner Beurtei-
lung durch den Menschen bedurfen,
sollen mdglichstautomatisiertwerden.

- Die Verfugbarkeit des Systems soll

O technischsosichersein, dass ein Riick-
fall auf “Handbetrieb” nur im &usser-
sten Notfall erforderlich ist. Dennoch
sind die entsprechenden Unterlagen
(Hardcopies, Folien, etc.) in frei wahl-
baren Intervallen auszugeben.

- Die Dateneingabe (Nachrichten, Mel-

O dungen, etc.) muss mindestens zwei
Stufen tiefer als ein Fihrungsinforma-
tionssystem verwendetwird, EDV-mas-
sig erfolgen.

- Bei voribergehendem Ausfall eines

O Systems sind die Meldungen zu spei-
chern, damit es nach Behebung der
Storung verlustlos aufdatiert werden
kann.

Das neue Armee-Informatik-Leitbild 95
der Schweizer Armee versucht den neu-
en technologischen Entwicklungen im
Bereich der Informatik grésstmaoglich
Rechnung zu tragen, um auch den kinf-
tigen Anforderungen an die Landesver-
teidigung und Existenzsicherung flexibel
gewachsen zu sein.

Anlasslich einer Rede vom 23. Méarz
1992 in Winterthur, sei an dieser Stelle
General Schwarzkopf mit der folgenden
kurzen aber pragnanten Empfehlung zi-
tiert: “Don’t ignore technology !".
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